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Odkryj najnowsze
informacje dotyczace
T zagrozen.
e . Raport zawiera
ekspertow zfirmy F-Secure.
Dostarczane co miesigc.

Zobacz, jok oszustwa staty sie najpopularniejszg formag
cyberprzestepczosci. Dowiedz sie, w joki sSposdb konsumenci
sg atakowani przez mate firmy. | odkryj, jok sztuczna inteligencja
juz teraz wywotuje kryzys wsrod mtodych dziewczat.

W tym wydaniu F-Alertu na koniec roku spoglgdamy wstecz
na najwieksze kryzysy zwigzane z cyberbezpieczenstwem

do tej i wybiegamy w przysztosc, aby zobaczyc, jok Nowy Rok
moze zmienic zarowno internet, jak i soma rzeczywistosc.
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Dr Karolina Matagocka

Senior Partner
Success Manager

Warszawa, Polska

Ofiary mogaq sprobowac skontaktowac sie z
lokalnymi organami scigania. W niektorych krajach,

rozpowszechnianie deepfake'ow jest przestepstwem.

W Polsce za rozpowszechnianie osoba postugujgca
sie technikg deepfake'u powinna liczyc sie z
odpowiedzialnoscig za naruszenie dobr osobistych
mimowolnego ,bohatera” i dotyczy to zarowno
przekazow o tresci erotycznej, jak i innych przerobek

jezeli stawiajg dang osobe w hiekorzystynym swietle .

“Deepfakes to technologia
przeznaczona
do niewtasciwego
wykorzystania.”

PROGNOZA|

Kryzys Deepfake juz nadszedt

Dziewczynki juz majg do czynienia z niebezpieczenstwem fatszywych aktow Al,
a dorosli muszqg nadrobic zalegtosci.

By¢ moze nie styszates o aplikacjach,
kKtore mogqg umiescic czyjgs twarz na
ciele aktora

w filmie pornograficznym lub "rozebrac”
kogos za pomocq sztucznej inteligencii.
Ale twoje dzieci prawdopodobnie tak.

Deepfakes - obrazy lub filmy, w ktorych
jedna twarz jest zastepowana inng -
Istniejg od lat. Ale w ramach rewolucji
generatywnej sztucznej inteligencji stajqg
sie one coraz bardziej realistyczne. A
spoteczenstwo

nie jest przygotowane na konsekwencie.

Koszty zycia online

Deepfakes to technologia przeznaczona
do niewtasciwego wykorzystania.

Mogqg byC wykorzystywane do atakow
politycznych, joko czeS¢ oszustw, i do
oczerniania reputacji

lideréw biznesu — lub prawie kazdego.

Jednak najlepszym przyktadem
tego, jok bedzie wyglgdac najgorsza
WErSja przysztosci, jest sposob,

W jaki fatszerstwa te sq obecnie

wykorzystywane przeciwko
dziewczetom. Nowy rok szkolny przyniost
wiele przypadkow rozpowszechniania
fatszywych nagich zdje¢ ucznidw, czesto
pozostawiajgc dorostych niepewnych, jak
powinni zareagowac.

Wydaije sie, ze rozwoj sztucznej
inteligencji uswiadomit spoteczenstwu,
jak tatwa w uzyciu jest ta technologia.
Ale sprawcy wykorzystujg rowniez

to, jak wiele naszego zycia jest online.
Prawdopodobnie istnieje mnostwo zdjec,
filmow i nagran dzwiekowych, rozsianych
PO Wielu sieciach spotecznosciowych,
ZWtaszcza jesli dorastates w erze po
Facebooku. Wszystko to moze zostac
przeniesione do innych mediow.

Powazne traktowanie
haduzyc¢ cyfrowych

Sama sztuczna inteligencja wytapie
przynajmniej czesc sfatszowanych
materiatow seksualnych. Narzedzia
te sq jednak pomocne tylko wtedy,
gdy platformy internetowe biorg

odpowiedzialnos¢ za materiaty
przesytane przezich uzytkownikow.

Platforma jest miejscem, od

ktorego powinienes zaczqgc, jesli

jestes przedstawiony w deepfake'u
rozpowszechnianym online. Niektorzy z
najwiekszych dostawcow ustug online
sqg rowniez czesciq inicjatywy Stop.
Non-Consensual Intimate Image Abuse,
dzieki ktorej mozesz sprobowac usungc
tresci.

Ale usuniecie nie wystarczy.
Otwartosc na temat traumy
potencjalnie spowodowanej cyfrowym
wykorzystywaniem jest kluczowa.
Rozmowa z Kims, komu mozna zaufac

- niezaleznie od tego, czy jest to grupa
wsparcia dla ofiar wykorzystywania
seksualnego, czy ukochana osoba - jest
kKluczem do powaznego potraktowania
prawdziwego cierpienia spowodowanego
przez te fatszywe filmy.


https://www.businessinsider.in/politics/world/news/donald-trump-jr-tweeted-an-ai-generated-video-of-ron-desantis-as-michael-scott-from-the-office-in-a-clip-where-the-character-is-wearing-a-womans-suit/articleshow/100557656.cms
https://www.businessinsider.in/politics/world/news/donald-trump-jr-tweeted-an-ai-generated-video-of-ron-desantis-as-michael-scott-from-the-office-in-a-clip-where-the-character-is-wearing-a-womans-suit/articleshow/100557656.cms
https://www.nbcnews.com/tech/tech-news/deepfake-scams-arrived-fake-videos-spread-facebook-tiktok-youtube-rcna101415
https://www.vice.com/en/article/ywyxex/deepfake-of-mark-zuckerberg-facebook-fake-video-policy
https://www.nbcnews.com/news/us-news/little-recourse-teens-girls-victimized-ai-deepfake-nudes-rcna126399
https://www.nbcnews.com/news/us-news/little-recourse-teens-girls-victimized-ai-deepfake-nudes-rcna126399
https://www.nbcnews.com/news/us-news/little-recourse-teens-girls-victimized-ai-deepfake-nudes-rcna126399
https://stopncii.org/
https://stopncii.org/
https://www.responsible.ai/post/a-look-at-global-deepfake-regulation-approaches

Regulacje moga zmienic internet

UE rozpocznie egzekwowanie ustawy o rynkach cyfrowych
W celu zapewnienia uczciwej] konkurencji w marcu przysztego roku.

Ustawa o rynkach cyfrowych (DMA) moze
byC jednym z najbardziej transformacyjnych
przepisow, jakie kiedykolwiek zmienity
nasze cyfrowe zycie. Dlatego poprosilismy
Miine Hiilloskivi-Knox, radce prawnego w
F-Secure, o przedstawienie nam przeglgdu
tego “centralnego elementu” przepisow,
ktore sktadajqg sie na strategie UE w zakresie
danychimajgcqg na celu stworzenie
"sprawiedliwego i otwartego" Internetu.

Poznaj straznikow bramek

Kluczowym krokiem od momentu wejscia
W zycie ustowy w maju 2023 r. byto
zidentyfikowanie tzw. straznikow dostepu
(ang: gatekeepers), ktdrzy swiodczg
‘podstawowe ustugi platformowe” takie jak
Wyszukiwarki, systemy operacyjne i systemy
reklaomowe online.

“Komisja Europejska wyznaczyta Alphabet,
Meta, Apple, Amazon, ByteDance i Microsoft
joko gatekeeperow we wrzesniu 2023 r”

- powiedziat Miina.

Firmy te majg czas do marca 20241, aby
upewnic sie, ze ich produkty - w tym Google
Maps, YouTulbe, Instagram, Apple AppStore,
TikTok i Windows PC - sg zgodne z 22 nowymi
obowigzkami okreslonymi w rozporzqdzeniu.

“Poniewaz ci straznicy dziatajq globalnie,
najprawdopodobniej zobaczymy zmiany
W sposobach dziatania tych firm

na catym swiecie”.

Regulacja
mocy
rzeczywistej

Miina zauwaoizyt,

ze DMA jest

ZNACZQCE, poniewaz
jestto pierwsze
rozporzgadzenie UE,
Ktore koncentruje sie
na regulowaniu sity
najwiekszych platform
cyfrowych.

“Straznicy dostepu nie mogq preferencyjnie
traktowac swoich wiasnych ofert” -
powiedziata. “DMA zabranio rowniez sledzenia
uzytkownikow poza podstawowaq platformg
lub ustugg oferowanq przez dang firme,
szczegdlnie w celach marketingowych, chyba
ze Uzytkownik wyrazit na to wyrazng zgode”

DMA zapewnia rowniez, ze uzytkownicy
Mogq sktadac skargi dotyczgce niezgodNoscCi
Z przepisamido organow publicznych.

“Jesliwystarczajgca liczba uzytkownikow
skorzysta z tych praw, prawdopodobnie
Zobaczymy zmiany w sektorze
rynkow cyfrowych”

- podsumowata.

Miina
Hiilloskivi-Knox
Radca prawny
Helsinki, Finlandia

Ustawa o rynkach cyfrowych nie naktada nowych
obowigzkow w zakresie bezpieczenstwa na
straznikdw dostepu, wiec uzytkownicy platform
powinni zachowac¢ czujnosc online.

“Najprawdopodobniej
zobaczymy zmiany
W sposobie dziatania
tych firm na catym
swiecie”.



https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en

Popularne 1,
Oszustw OO

Oszustwo zwigzane z nieudang dostawaq

CO:

Oszustwa zwigzane z nieudang dostawq, ktore wykorzystujg oczekiwania na
niespodziewane prezenty w okresie swigtecznym, istniejg od lat. Nowosciq jest to,
ze oszustwa te sq coraz bardziej prawdopodobne za posrednictwem wiadomosci
SMS, a nie e-mail. A teraz czesto zawierajg one zwrot, ze kierowca dostawy wysyta
wiadomosc, aby powiedziec. ze nie moze znalez¢ twojego domu.

JAK:

Wiadomosc przychodzgca za posrednictwem wiadomosci tekstowej lub e-mail
od duzej firmy kurierskiej informuje, ze kierowca nie byt w stanie dostarczyc¢ paczki
do miejsca zamieszkania. Czesto wiadomosc¢ zawiera link twierdzgcy, ze zapewnia
informacije o sledzeniu. Link ten prawdopodobnie prowadzi do infostealera, ktory
wyssie twoje dane uwierzytelniajgce.

PRZYGOTUI SIE:

Firmy kurierskie sq swiadome tego typu oszustw. W rezultacie prawdopodobnie
nigdy nie skontaktujg sie z Tobqg przez e-mail lub SMS, aby poinformowac Cie

0 nieudanej dostawie, zwtaszcza w okresie swigtecznym. Mozesz bezpiecznie
zignorowac wszystkie te wiadomosci. Jesli nie mozesz oprzec sie checi dowiedzenia
sie wiecej na temat dostawy, ktorg miates otrzymac, skontaktuj sie znadawcq bez
Klikania w jakikolwiek przestany link.

Miesieczny raport o zagrozeniach od F-Secure | Listopad - Grudzien 2023 r.

Kliknij tutqj, aby sSledzic
Swoje zamowienie

Naruszenie, ktore

Mma znaczenie

LinkedIn

DLACZEGO MA TO ZNACZENIE::

LinkedIn to jedyna duza sie¢ spotecznosciowa, ktora istnieje od dwdch dekad
| pozostaje kluczowq platforma dla osob fizycznych i firm na catym swiecie.
W listopadzie 2022 r. przestepcy twierdzili. ze posiadajg dane osobowe pot
miliarda uzytkownikow serwisu i udostepnili 2 miliony rekordow joko dowod.
Potwierdzono prawie 15 miliondw skradzionych rekordow.

NARUSZONE DANE:

Dane te obejmujg adresy e-mail, nazwy uzytkownikow, numery
telefonodw i inne dane osobowe, ktore mogqg by¢ wykorzystane do
identyfikaciji lub kierowania reklom do cztonkow witryny:.

CO NALEZY ZROBIC:

Aktywni uzytkownicy LinkedIn zazwyczaj otrzymujg wiele wiadomosci
e-mail z serwisu tygodniowo, jesli nie codziennie. Na razie wszyscy
powinni unika¢ wszystkich wiacdomosci e-mail twierdzgcych,

ze pochodzg z witryny i odmawiac klikania jokichkolwiek linkow w tych
wiadomosciach. Przejdz bezposrednio do witryny, aby sledzi¢ wszelkie
otrzymane powiadomienia e-mail.

Czy Twoje dane zostaty ujawnione online?
Sprawdz za pomocg naszego narzedzia
F-Secure Identity Theft Checker!


https://www.boothbayregister.com/article/aarp-scam-alert-2023-scam-trends/180126
https://www.boothbayregister.com/article/aarp-scam-alert-2023-scam-trends/180126
https://cybernews.com/news/stolen-data-of-500-million-linkedin-users-being-sold-online-2-million-leaked-as-proof-2/
https://www.f-secure.com/en/identity-theft-checker

Ash Shatrieh

Badacz ds. analizy
Zagrozen

Helsinki, Finlandia

Nalezy uwazac¢ na fatszywe wiodomosci nawet
od znanych 0sob, poniewaz hakerzy czesto
wykorzystujg wiarygodne firmy joko przebranie
do atakdéw phishingowych..

“Dane konsumentow

przechowywane przez
mate i Srednie firmy staty
sie gorgcym towarem
dla cyberprzestepcow”.

PROGNOZA]

‘Mate firmy na celowniku

Grupy przestepcze bedqg coraz czesciej sprzedawac dostep do baz danych wykradanych
z mniejszych firm. Cel pozostanie niezmiennny: aby atakujgcy mogli oszukiwac¢ konsumentow.

Przez wiekszosc¢ ostatniej dekady

duze pienigdze w cyberprzestepczosci
pochodzity z atakow ransomware na duze
organizacje. Zagrozenie to nadal istnieje. Ale
przestepcy skupiqg sie obecnie na matych

| Srednich przedsiebiorstwach (SMB).
Konsekwencije dla konsumentow bedqg
ogromne.

Cyberatak jako ustuga

Wykorzystanie technologii Software-
as-a-Service (SaaS) do podstawowych
funkciji biznesowych nadal integruje mate
| Srednie przedsiebiorstwa z globalnym
tancuchem dostaw. A poniewaz kazda
luka w zabezpieczeniach potencjalnie
oferuje atakujgcym droge do innych
organizacji w tancuchu, przestepcy
czesto wykorzystujg stabsze srodki
bezpieczenstwa stosowane przez mate |
Srednie firmy..

Tymczasem czarny rynek
cyberprzestepczosci odzwierciedla
innowacje w legalnych ustugach.
Cyberprzestepczosc joko ustuga sprawia,
ze kampanie sg tatwiejsze i tansze do
przeprowadzenia..

Mniejsze firmy juz teraz majg do
czynienia z wiekszq liczbg naruszen niz
ich wieksze odpowiedniki. Tendencja

ta prawdopodobnie bedzie sie nasilac,
poniewaz duze grupy cyberprzestepcze
koncentrujg sie na sprzedazy
zhakowanych dostepow atakujgcym,
Ktorzy nastepnie bedg mogli w petni
wykorzystac skradzione dane do
tworzenia hiper-spersonalizowanych
oszustw, znacznie zwiekszajgc wskaznik
powodzenia swoich programaow.

A to dopiero poczagtek.

ldealna reputacja
do pozyskania

Atakujgcy mogqg rowniez wykorzystywac
media spotecznosciowe lub konta

e-mail zaatakowanych firm. Daje

iIm to mozliwosc uzbrojenia sie w

ciezko wypracowang wiarygodnosc
firmy, tworzgc idealng sekwencje
oszustw, ktorg mozna wykorzystac do
szerzenia dezinformacji lub kampanii
cyberprzestepczych.

Na tym sie prawdopodobnie na tym nie
skonczy. Strony internetowe od lat sg
infekowane w celu wytudzania numerow
kart kredytowych. Spodziewamy sie
jednak, ze coraz wiecej atakujgcych
bedzie osadzac inne ztosliwe skrypty w
witrynach SMB w celu wydobywania
kryptowalut lub przekierowywania
uzytkownikow do fatszywych aktualizaciji.
W rezultacie konsumenci mogg
nieswiadomie pasc¢ ofiarg oszustw.



Sztuczna inteligencja Google
sprawdza samg siebie

Bard pozwala teraz uzytkownikom na “wygooglowanie” odpowiedzi chatbotaq,

Jednqg z najczesciej wymienianych obaw
dotyczgcych chatbotéw Al jest to, ze
generowane przez nie odpowiedzi mogag
by¢ "halucynacjomi” i nie opierac sie na
faktach. Dwoch prawnikow z Nowego Jorku
nauczyto sie tej lekcji na wtasnej skorze, gay
Zostali ukarani za ztozenie briefu prawnego
zawierajgcego cytaty z szesciu spraw, ktore
zostaty wymyslone przez ChatGPT.

Majgc nadzieje na unikniecie tego rodzaju
nieporozumien, Google dodato nowq funkcje
do swojego “konwersacyjnego narzedzia

Al" Bard, umozliwigjgc uzytkownikom
“vodwojne sprawdzenie” foktow odpowiedzi

Al za pomocqg wyszukiwarki Google.

Petla sprzezenia zwrotnego
ztych informacii

“Modele generatywne, choc¢ potezne i dosc
doktadne, nie sg niecomylne”

- powiedziat Knhalid Alnajjar, badacz danych

0 zogrozeniaoch w F-Secure. “Sq one szkolone
na ogromnych iloscioch danych online,
absorbujgc i powielajgc znalezione wzorce”.

aby sprawdzic, czy nie zmysla.

Khalid zauwazyt, ze problemy z tresciomi
generowanymi przez sztucznaq inteligencije
Mogq tatwo wzrosngc, poniewaz “przyszte
wersje tych modeli mogg uczyc sie

wiecej na podstawie wtasnych kreaciji”.
Dodatkowo, modele te bedq nieuchronnie

karmione szkodliwymi dezinformacjomi
rozpowszechnionymi przez ludzi.

“Moze to stworzy¢ petle sprzezenia
zwrotnego ztych informaciji, chyba
Ze zostang wdrozone mechanizmy

zapobiegajgce temu”.

Dtuga podroz

Khalid nazwat funkcje “Google it" Bard Al
znaczgcym postepem w tej dziedzinie, ale
ostrzegt, ze to dopiero poczatek dtugiej drogi
do zapewnienia, ze generatywna sztuczna
inteligencja tworzy wiarygodny tekst.

“Sprawdzanie faktow odbywa sie za
pomocag wyszukiwarki Google, ktora
sprawdza, czy to, co wygenerowat system,
jest prawdziwe, czy nie" - podsumowat.
"Takie podejscie nie jest pozbawione
problemow, poniewoz Bard Al moze
sprawdzac swoje wyniki pod kgtem
fatszywych wiadomosci, czyi uwzgledniac
je w wynikach wyszukiwania”.

Khalid Alnajjar

Badacz danych
0 zagrozeniach

Helsinki, Finlandia

Zawsze podchodz do tresci generowanych przez
sztuczng inteligencje z pewnq dozqg sceptycyzmu.
Gdy sztuczna inteligencja podaje zrédta na poparcie
swoich twierdzen, nie bierzich za dobrg monete

- sprawdz ich wiarygodnosc.

“Modele generatywne,
cho¢ potezne i dos¢
doktadne, nie sg
hieomylne”.



https://www.reuters.com/legal/new-york-lawyers-sanctioned-using-fake-chatgpt-cases-legal-brief-2023-06-22/
https://www.reuters.com/legal/new-york-lawyers-sanctioned-using-fake-chatgpt-cases-legal-brief-2023-06-22/
https://blog.google/products/bard/google-bard-new-features-update-sept-2023/

0SZUSTWA
EKLIXNIECIE

Cyberprzestepstwa, z ktorymi
najprawdopodobniej bedziesz miec

do czynienia, polegaja na naktonieniu
cie do dokonania jednego ztego wyboru.

QV(
Oszustwa to
biznes wart biliony
dolarow, ktorym
spotyka sie wiecej
hiz1na 4 osoby na
sSwiecie*.

J

‘..

Oszustwa sg wielokanatowe, wyjasnit Joel Latto,

doradca ds. zagrozen w F-Secure..

“Oznacza to, ze mogq ci sie przytrafic zarowno
W Internecie, jok i poza nim” -powiedziat.

Jesli jednak padniesz dzis ofiarg
cyberprzestepstwa, najprawdopodobniej stanie
sie to za posrednictwem telefonu.

‘| zamiast infekowa ¢ cie ztosliwym plikiem,
przestepcy najprawdopodobniej dotrg do ciebie

Z0 pomocqg wiadomosci tekstowe;j lub potgczenia

telefonicznego” - powiedziat. “I po prostu probujg
znalez¢ sposob, aby sktonic¢ cie do spojrzenia na
ekran i wykonania jednego ztego klikniecia”

Najczestsze formy
cyberprzestepczosci**

12%  Oszustwo SMS-owe

2

Y/

Dostates zwrot

pieniedzy. Kliknij tutaj,

11%  Oszustwo telefoniczne
8% Ztosliwe oprogramowanie i wirusy

6% Oszustwo z wykorzystaniem karty
kKredytowej

aby je otrzymac.

AR

*Zrddto: Globalny stan oszustw - 2023 r., ScamAdviser ** Zrédto: F-Secure Consumer Market Research, czerwiec 2023, 11 krajow (Brazylia, Finlandia, Francja, Niemcy, Wtochy, Japonia, Holandia, Norwegia, Szwecja, Wielka Brytania i USA), n=4400



Joel Latto
Doradca ds. zagrozen
Helsinki, FInlandia

"Kazdy w koncu zle klika.
Dlatego potrzebujesz
wysokiej jakosci rozwigzania
zabezpieczajgcego,
takiego jak F-Secure Total,

a unaszych Partnerow wspolnie
oferowana ustuga ochrony
w internecie, ktére obejmuije
ochrone przegigdania".

Miesieczny raport o zagrozeniach od F-Secure | Listopad - Grudzien 2023 r.

Przestepcy wykorzystujg
dowolny popularny temat, aby
przyciggngc uwage uzytkownika.

A chatboty Al tylko utatwiajg
lokalizowanie 0Szustw.

‘Ostatnio zauwazytem przyktady
jednego oszustwa na Facebooku
W jezyku szwedzkim, wegierskim,
francuskim i niemieckim,
podczas gdy wczesniej widziatem
je prawie wytgcznie w jezyku
angielskim” - powiedziat.

Ztosliwe oprogramowanie to sposob,
W jaki cyberprzestepcy dostajqg sie
do Twoich urzgdzen. Oszustwa to
Sposob, w joki dostajg sie do naszych
umystow. A oszukiwanie ludzi moze
byC zarowno grq ilosciowq,
jokijokosciowa.

‘Przyktadem oszustwa na duzg
skale moze byC kampania
spamowa z fatszywymi
reklamami na Facebooku
skierowanymi do duzej liczby
odbiorcow" - powiedziat Joel. "Ale
ukierunkowane oszustwo moze
byC rownie duzym zagrozeniem,
a w takim przypadku przestepca
moze zbadac twoje zycie onling,
zanim jeszcze sie zacznie”.



Mikko Hypponen

Gtowny doradca ds.
badan

Helsinki, Finlandia

Sprobuj przestac dtugi plik PDF - w dowolnym jezyku

- do Claude.ailub ChatGPT i popros o podsumowanie.
Mysle, ze bedziesz pod wrazeniem. Wyprobowatem
to z kilkoma napisanymi przeze mnie artykutami

| Z pewnoscig bytem pod wrazeniem.

“Zostaniemy zapamietani
jako pierwsi ludzie,
ktorzy mieli dostep

do sztucznej inteligenciji”.

ztuczna inteligencja bedzie
wieksza niz Internet

Kazdy, kto zighoruje sztucznq inteligencije, spotka ten sam los, co tych,

Internet wymazat granice. Wywotat
rewolucje tak transformacyjnq, ze
napisatem w mojej ksigzce If It's
Smart, It's Vulnerable, ktora zostata
opublikowana latem 2022 roku, ze
zostaniemy zapamietani jako pierwsi

ludzie, ktorzy weszli do sieci. Mylitem sie.

Zostaniemy zapamietani jako pierwsiludzie,

Ktorzy mieli dostep do sztucznej inteligencii.

Trzy obroty jednoczesnie

Internet byt tylko pierwszqg z trzech
rewoluciji, ktére miaty miejsce

mniej wiecej w tym samym czasie,
co doprowadzito nas do eksplozji
sztucznej inteligenciji, ktorej obecnie
doswiadczamy.

Przeniesienie niemal kazdej informacii
do Internetu pomogto przeksztatcic
catg zawartosge, ktéra istniata na
papierze, w dane. Druga rewolucja byta
czescig pierwszej i data nam mozliwosc

ktorzy zignorowali Internet.

przechowywania wszystkich tych
danych. Nazywamy to “‘chmurg”. Trzecia
rewolucja prawdopodobnie znajduje
sie teraz w Twojej kieszeni. Nie chodzi o
sam telefon. To moc obliczeniowa, ktora
W nim drzemie. Typowy smartfon z 2023
roku bytby jednym z 500 najlepszych
superkomputerow na swiecie zaledwie
20 lattemu.

W rezultacie mozemy teraz nauczyc¢
komputery tworzenia obrazéw, ktore nie
SQ ograniczone kreatywnosciqg, i mamy
duze modele jezykowe, ktore mogg mowic
wszystkimi ludzkimi jezykami. W ciggu
okoto dekady bedziemy w stanie wybrac
dowolnego aktora do roli w dowolnym
filmie, ktory chcemy obejrze¢ na Netflix.
Ostatecznie sztuczna inteligencja

moze by¢ rowniez wykorzystywaona do
leczenia raka, rozwigzywania problemow
ZwWigzanych ze zmianami klimatu i
przepisywania wtasnego kodu w celu
ciggtego doskonalenia sie.

Drugi najbardziej
inteligentny gatunek

Cotodla nas oznacza? Czy celowe
uczynienie z siebie drugiego najbardzie;
inteligentnego gatunku na planecie

jest mgdrg decyzjg? Jak istoty ludzkie,

Z Naszqg sredniq inteligencjg 100 1Q,
Mogag przewidywac, ze nadludzkie Sl z
miliardowym 1Q bedqg sie zachowywac?

To, co mozemy teraz zrobic, to zastanowic
sie, w jaki sposob sztuczna inteligencja
moze by¢ wykorzystywana i niewtasciwie
wykorzystywana. Poniewaz jesli tego nie
zrobimy, mozemy byc¢ pewni, ze zrobiqg to
nasi konkurencii oszusci, ktorzy mogg
wykorzystac¢ sztuczng inteligencije.



celem ataku

Ekosystem Booking.com

Fatszywe potwierdzenia pokazujq, jak trudno jest zabezpieczy¢
sie¢ milionow hoteli i prywatnych hostow.

Dziataj szybko. WYyslij nam dane swojej karty
kredytowej. W przeciwnym rozie stracisz
rezerwdacje.

Tok brzmiata wiadomosc w e-mailach
“ootwierdzajgcych” wystanych niedawno
do wielu Klientow Booking.com. Firma
Zaprzeczyta wiamaniu do swoich
systemow i zasugerowata, ze systemy
hoteli partnerskich zostaty naruszone. Jest
to jednak niewielka pociecha dla klientow,
ktorzy zostali poinformowani przez swojg
firme, ze dane ich kart kredytowych mogty
Zostac naruszone.

Zaufanie mozna wykorzystac

‘Oszustwa zwigzane z rezerwacjami nie
SQ niczym nowym, ale stajq sie coraz
bardziej zaawansowane” - powiedziat Hoal
Duc Nguyen, badacz ds.ochrony przed
zagrozeniomiw F-Secure. “Ale ten przyktad
pokazuje, jok trudno jest zabezpieczyc
branze, w ktorej wiele platform wynajmuije
pokoje zarowno od hoteli, jok i prywatnych
witascicieli”

Booking.com to jedna z najpopularniejszych
aplikacji turystycznych na swiecie. Oferuje
ustugi rezerwacji noclegow dla prawie

3 milionow obiektow, w tym 2,3 miliona
powigzanych prywatnych domow

| apartamentow. Atakujgcy przeprowadzili
te ataki, wykorzystujgc zaufanie

miedzy klientami a wiadomosciami
wysytanymi przez platforme
rezerwacyjng oroz strach klientow
przed utratg planow podrozy.

Wysoki sezon dla
oszustow

“Prywatni gospodarze

SQ najbardziej narazeni

Na oszustwa i phishing,
poniewaz nie sqg czesto
szkoleni w zakresie
cyberatakow” - dodat Hoai
Duc.

Badacze zidentyfikowali ataki
phishingowe ukierunkowane
na prywatnych gospodarzy

| hotele wspotpracujgce z Booking.com,
ktore prowadzg do infekcji ztosliwym
oprogramowaniem infostealer, ktore wysysa
dane klientow.

“Wtasciciele hoteli i gospodarze sq pod
Ogromnaq presjg w szczycie sezonu"

- powiedziat Hoai Duc. "Chociaz

te oszustwa mogg wydawac sie

oczywiste, o wiele tatwiejjest dac

sie oszukac, gdy ma sie do czynienia

Z setkami lub tysigcami
rezerwaciji”.

Hoai Duc Nguyen

Badacz ds. ochrony
przed zagrozeniami

Helsinki, Finlandia

Zastanow sie dwa razy, gdy otrzymasz nieoczekiwong
wiadomosc z silnymi emocjami, ostrzezeniem, w ktore
zaangaozowane sq pienigdze - nawet jesli wiacdomosc
ta pochodzi od zaufanego partnera..

“Oszustwa zwigzane
Z rezerwacjami nie sqg
hiczym howym, ale
stajg sie coraz bardziej
zaawansowane”.



https://www.theguardian.com/money/2023/oct/23/bookingcom-customers-targeted-by-scam-confirmation-emails
https://www.theguardian.com/money/2023/oct/23/bookingcom-customers-targeted-by-scam-confirmation-emails
https://www.theguardian.com/money/2023/nov/21/more-bookingcom-customers-come-forward-about-scam-confirmation-emails
https://www.theguardian.com/money/2023/nov/21/more-bookingcom-customers-come-forward-about-scam-confirmation-emails
https://en.wikipedia.org/wiki/Booking.com
https://g0njxa.medium.com/un-booking-a-scam-8f8058eb7200

Yik Han

Baodacz

Kuala Lumpur,
Malaysia

Przesytajgc dane karty kredytowej, upewnij sie,
ze procesor ptatnosci jest legalny.

Zapoznaj sie z popularnymi stronami ptatnosci,
takimi jak Amazon, Shopify i Stripe.

“Generatywne narzedzia
sztucznej inteligencii
pomogqg oszustom tworzyc
bardziej przekonujgce
podpisy i szokujgco
szczegotowe obrazy™.

|

PROGNOZA]

Sztuczna inteligencja zwiekszy
skale oszustw zakupowych

Fatszywe reklomy promujgce luksusowe produkty osiggng nowy poziom
dzieki obrazom i tekstom generowanym przez sztuczng inteligencije.

W tym roku nastgpit gwattowny wzrost liczy
oszustw zakupowych dokonywanych za
posrednictwem fatszywych i oszukanczych
reklom towarow luksusowych w mediach
spotecznosciowych, gtownie na Facebooku,
Instagramie i Tik Tok. W 2024 1. te zte reklamy
prawdopodolbnie 0Siggnag Nowy poziom
dzieki wykorzystaniu szylbko rozwijojgcej sie
sztucznej inteligenciji generatywnej (Al).

| chocioz boty te automatyzujg wiele zadan,
sq rowniez czesto wykorzystywane

W hiewtasciwy sposob. W kwietniu

2023 r, Europol zauwazyt, ze duze modele

Liczne zalety,
ale nie doskonatosc

Generatywne narzedzia sztucznej
inteligencji pomogag oszustom tworzyc
bardziej przekonujgce podpisy | Szokujgco
szczegotowe obrazy w ich fatszywych
reklamach. Firma F-Secure zaobserwowata
juz wzrost wykorzystania narzedzi
generatywnej sztucznej inteligencii

zarowno w legalnych, jok i nielegalnych
postach reklaomowych w mediach
spotecznosciowych.

jezykowe (LLM), takie jok ten, ktory zasila
ChatGPT, mogg byc wykorzystywane przez
przestepcow do oszustw, dezinformaciii
cyberprzestepczosci, zauwaozajgc

W SszCzegolnosci, ze LLM sq “niezwykle
przydatnym narzedziem do celow
phishingowych”

Inteligencja sztuczna,
oszustwa prawdziwe

Miliardy ludzi na cotym swiecie
uzywajg chatbotow Al do
generowania tekstu i obrozow od
czasu premiery ChotGPT, ktora
wprowadzita te technologie do
gtownego nurtu pod koniec 2022 roku.
Postepy w generatywnej sztucznej
inteligencji sq trwate i rozlegte,
poNiewaz gigantyczni konkurenci
technologiczni, wtym Google |
Microsoft, szukajq przewagi w tej szylbko
rozwijajgcej sie przestrzeni.

Cyberprzestepcy prawdopodobnie bedg
rowniez tworzyc wiecej fatszywych witryn
zokupowychitgczyc je ze ztosliwym
reklomami, aby naktonic ofiary do
podania numerow kart kredytowych.
/Z pomoca generatywnej sztucznej
inteligencii, ktora natychmiast
WSpPOMaga tworzenie catych
doswiadczen e-commerce
| pomMaga w tworzeniu
profesjonalnych komunikatow
marketingowych, te oszukancze witryny stang
sie jeszcze trudniejsze do wykrycia.


https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/10/social-media-golden-goose-scammers#5
https://www.europol.europa.eu/media-press/newsroom/news/criminal-use-of-chatgpt-cautionary-tale-about-large-language-models

Nagrody F-Secure

za doskonatosc w ochronie cyfrowych chwil

Zabezpieczenie kazdej cyfrowej chwili

to wysitek zespotowy. Dlatego wraz

z koncem 2023 roku chcielismy uhonorowac
przetomowe odkrycia

W dziedzinie cyberbezpieczenstwa,

ktore w tym roku uczynity nas wszystkich nieco
bezpieczniejszymi.

Najlepsza innowacja
w dziedzinie bezpieczenstwa:
Passkeys

Apple, Amazon i Microsoft wdrozyty te nowq
metode uwierzytelniania. Tegoroczna jesien
przyniosta jednak przetom w tej technologii,
ktora ma byc¢ szybka, bezpieczna i tatwa do
zapamietania. Google wprowadzito domysine
klucze dostepu na wszystkich kontach
osobistych. Powinno to oznaczac, ze smierc
haset jest nieuchronna. | dobrze.

Najlepszy obalenie:
Genesis Market

Liczby sqg ogromne. Organy scigania z17
kKrajow dokonaty 119 aresztowan. Naruszono
bezpieczenstwo ponad 1,5 miliona
komputerow. Ponad 80 miliondw danych

Miesieczny raport o zagrozeniach od F-Secure | Listopad - Grudzien 2023 r.

uwierzytelniajgcych konta na sprzedaz.
Zlikwidowanie Genesis Market w kwietniu
ustanowito nowy standard wspotpracy
miedzynarodowej w celu zamkniecia
rynku sprzedajgcego skradzione dane
uwierzytelniajgce. Dobra robota.

Najlepsza ochrona
przed oszustwami:
Weryfikacja Google

Google nazywa to BIMI, Brand Indicators

for Message |dentification. Isthieje od 2021
roku, ale w tym roku firma dodata niebieski
znacznik wyboru w Gmailu, ktory wskazuije,
ze wiadomosc e-mail pochodzi od firmy,
ktora twierdzi, ze jg wystata. Nie wyeliminuje
to wszystkich oszustw phishingowych. Ale
powinno pomaoc.

Najlepsza niezamierzona
konsekwencja: X pobiera
optaty za SMS 2FA

X (dawniej Twitter) ogtosit w lutym,

Ze bedzie pobierat optaty za uwierzytelnianie
dwusktadnikowe (2FA) za pomocq wiodomosci
SMS. Chociaz posuniecie to ostabitoby

bezpieczenstwo konta tych, ktorzy wytqgczyli te
funkcje, zmusitoby to rowniez uzytkownikow do
przyjecia bezptatnej aplikacji uwierzytelniajgce;,
Ktora jest bezpieczniejszg opcjg blokowania
konta. Jesli jeszcze tego nie zrobites, porzuc
wszystkie kody SMS 2FA i korzystaj z aplikacii!

Najlepsze proste rozwigzanie:
Online Shopping Checker

Dzieki nowoczesnym narzedziom
internetowym i sztucznej inteligencji stworzenie
legalnego sklepu internetowego zajmuije tylko
Kilka minut. Dlaczego wiec przestepcy nie
mieliby zatozyc¢ fatszywego sklepu i czerpac
Z tego korzysci? Konsumenci majq wreszcie
SpPosOb na tatwe sprawdzenie, czy sklepy,

na ktore trafili, sq legalne. Online Shopping
Checker natychmiast sprawdza reputacje
sklepu za darmo. Ta sama technologia jest
teraz dostepna w produkcie F-Secure Total's

Browsing Protection. Wyprobuj!
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https://www.f-secure.com/en/online-shopping-checker
https://www.f-secure.com/en/online-shopping-checker

Bezpieczenstwo
W internecie z F-Secure

e Ochrona kont bankowych i ptatnosci w sieci

« Ochrona antywytudzeniowa, ktora blokuje wejscia na fatszywe strony

e Blokowanie podrobionych aplikacji, ktore moga stuzyc do wykradanio danych

e Limitczasu przed ekranem ipora spac, aby dzieci zdrowo korzystaty z telefonow

Ochrona tozsamosci
od F-Secure

« Monitorowanie wyciekow danych do internetu

« Natychmiastowe alerty z poradami krok po kroku co zrobi¢ w Kryzysowej sytuaci
 Pomoc w tworzeniu mocnych i unikalnych haset

F F-Secure.


https://www.f-secure.com/

