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Odkryj najnowsze
informacje dotyczqgce
zagrozen. Zawiera
szczegotowe opracowania
od ekspertow z firmy
F-Secure. Dostarczane
CcO miesiqgc.

Poznaj niebezpieczenstwo Kryjgce sie za niektorymi kodami QR.
Zobacz, dlaczego Google chce, abys zapomniat(a) swoich haset.
Odkryj,co moze robi¢ urzgdzenie Android TV podczas oglgdania
Netflixa. | dowiedz sie, dlaczego wiekszosc¢ oszustw zakupowych
zaczyna sie od reklam na Facebooku. Wszystko to | jeszcze
wiecej w tym miesigcu w F-Alert.




Joel Latto
Doradca ds. zagrozen
Helsinki, FInlandia

To swietnie, ze iOS, na przyktad, pokazuje podglad
linku podczas odczytywania kodu QR. Ale pokazuje
tylko czesciowy link. Nadal potrzebujesz ochrony
przeglgdania, aby chronic sie przed ztymi adresami
URL, ktére mogag wywotywac kody QR.

“Kody QR moga
obejs¢ ochrone przed
spamem tatwiej niz
zwykty phishing”.

QR phishing wchodzi do gtdwnego nurtu

Ataki wykorzystujagce kody QR do kradziezy danych uwierzytelniajgcych
staty sie tak powszechne, ze zyskaty przydomek - quishing.

Pierwsze kody QR zostaty zaprojektowaone
w1994 roku. Jednak wielu uzytkownikow
Internetu poznato je dopiero niedawno,
kiedy technologia ta zostata przyjeta przez
wiodgce aplikacje do uwierzytelniania
dwusktadnikowego oraz jako bezdotykowe
narzedzie cyfrowe podczas
pandemii Covid-19.

Cyberprzestepcy oczywiscie
nigdy nie przegapiq okazji.

W pazdzierniku 2023 r. AT&T
ostrzegta przed "quishingiem"
poniewdaz Wyszukiwania

"QR code phishing" osiggnety
rekordowy poziom.

Nieco wyjgtkowe zagrozenie

Niektorzy specjaliscids.
cyberbezpieczenstwa debatujg nad tym,
czy "quishing”istnieje, czy tez jest to po prostu
Zbyt uroczy sposob opisania innej formy
phishingu, jednego z najczestszych zagrozen,
Z Ktorymi spotykajqg sie uzytkownicy.

Istniejq jednak wyjgtkowe aspekty zagrozen
wynikajgcych ze skanowania kodow,

ktorych konsumenci muszg by¢ swiodomi,
wyjasnia Joel Latto, doradca ds. zagrozen
w F-Secure.

"Kody QR mogg oming¢ ochrone przed
spamem tatwiej niz zwykty
phishing, poniewaz saomdad
wiadomosc e-mail nie

Musi zawierac zadnych
linkdw wychodzgcych, ktore
mogtyby spowodowac

wykKkrycie” - powiedziat.
"Mogg byc rowniez
wykorzystywane do
Inicjowania pobierania
ztosliwych aplikaciji lub
plikdw, zwtaszcza na
telefonach’.

Na wolhosci

Oszustwa zwigzane z kodami QR sq rowniez
wyjatkowe, poniewaz uzytkownicy moga sie
na nie natkngc¢ zarowno w Internecie, jok i
poza Nim, dodat Latto, ktdry od lat ostrzega
przed niebezpieczenstwami zwigzanymi
z kodami QR “na wolnosci”.

W ubiegtym roku F TC ostrzegta

konsumentow przed oszustwem w
Teksasie, ktore rozpoczeto sie od ztosliwych
kodow QR na parkometrach.

‘Naprawde jedynym
ograniczeniem jest
tutaj wyobraznia
przestepcow”
podsumowat.


https://www.qrcode.com/en/history/
https://www.qrcode.com/en/history/
https://cybersecurity.att.com/blogs/security-essentials/stories-from-the-soc-quishing-combatting-embedded-malicious-qr-codes
https://www.reddit.com/r/cybersecurity/comments/175b69g/its_too_damn_early_for_me_to_be_raging_about/?rdt=59442
https://www.reddit.com/r/cybersecurity/comments/175b69g/its_too_damn_early_for_me_to_be_raging_about/?rdt=59442
https://twitter.com/joellatto/status/932564164689711104
https://www.itechpost.com/articles/108673/20220112/police-warns-qr-code-parking-scams-steal-money-what-youve.htm

Naruszenie, ktore

Popularne 1, @ K )
ma znaczenie

Oszustw(Q)

“Phantom Hacker” niszczy seniorow

23andMe

DLACZEGO MATO ZNACZENIE:

Dane uzytkownikow z co najmnigj 835 000 klientdw 23andMe pojawity
sie na forum internetowym na poczagtku pazdziernika. Witryna z testomi
genetycznymi potwierdzita, ze jej oferta “DNA Relatives” zostata
‘naruszonda’.

CO:

The EBl ostrzega przed trojfozowym oszustwem, ktore przyniosto ponad pot
miliarda dolarow strat tylko w pierwszej potowie 2023 roku, czesto atakujgc
seniorow i zabierajgc wszystko, co majg. Oszustwo

to przypomina tradycyjne oszustwo zwigzane z pomoca techniczng

| przeksztatca sie w przestepcow udajgeych urzednikow bankowych lub
rzgdowych, ktorzy nalegajg, aby ofiary przelaty duze sumy pieniedzy na
rozne konta w celu “bezpiecznego” przechowywania.

NARUSZONE DANE:

Dane zawierajg imiona i nozwiska, daty urodzenia, kraj, adresy e-mail

I inne dane osobowe. Wyjgtkowe w tym wycieku jest to, ze dane zostaty
zidentyfikowane i pogrupowane wedtug pochodzenia etnicznego

—w szczegolnosci Zyddw aszkenazyjskich i pochodzenia chinskiego.

JAK:
Wykorzystujgc wiedze na temat kont finansowych, do ktorych ofiara
uzyskata dostep za posrednictwem urzgdzenia, przestepcy wysuwajg
konkretne zgdania przestania srodkow za granice za posrednictwem
przelewu bankowego, gotowki lub kryptowaluty, jednoczesnie
nalegajgc, aby transakcije byty utrzymywane w tajemnicy.

CONALEZY ZROBIC:

Wszyscy uzytkownicy 23andMe powinni upewnic sie, ze ich hasto jest
silne i unikalne oraz aktywowac uwierzytelnianie dwusktadnikowe.

EEF sugeruje, ze uzytkownicy mogag chciec pobrac¢ swoje dane z
witryny i usungc swoje konta lub przynajmniej rozwozyc konsekwencije
powierzenia stronie trzeciej danych dotyczgcych DNA, ktore zawierajg
wszystkie informacje genetyczne.

PRZYGOTUIJSIE:

1) nigdy nie ulegaj prosbie o pobranie oprogramowania od
kogokolwiek, kto sie z Tobg skontaktowat i 2) natychmiast
zatrzymaj sie i poszukaj pomocy, jesli nieznajomy powie Ci, abys
nikomu nie mowit o tym, o co Cie prosi.

Czy Twoje dane zostaty ujawnione online?
Sprawdz za pomocqg NAaszego narzedzia

F-Secure Identity Theft Checker!

Miesieczny raport o zagrozeniach | Pazdziernik 2023


https://www.ic3.gov/Media/Y2023/PSA230929
https://www.ic3.gov/Media/Y2023/PSA230929
https://www.reuters.com/world/us/23andme-notifies-customers-data-breach-into-its-dna-relatives-feature-2023-10-24/
https://therecord.media/scraping-incident-genetic-testing-site
https://www.eff.org/deeplinks/2023/10/what-do-if-youre-concerned-about-23andme-breach
https://www.f-secure.com/en/identity-theft-checker

Google wprowadza klucze dostepu

Gigant technologiczny zacheca teraz wszystkich uzytkownikow do porzucenia
haset na rzecz odcisku palca, skanu twarzy, pinu lub wzoru.

Sq bezpieczniejsze niz hasta. Nie trzebaich
zapamietywac. 1sq 0 40% szybsze. .

To argument Google dlaczego klucze
dostepu zastgpity hasta jako domysiny
SposoOb zabezpieczania kont Na
platformie. Ten krok z okazji

Miesigca Swiadomosci
Cyberbezpieczenstwa jest
NAjnowszym sygnatem,

ze liderzy branzy nadal

powaznie podchodzg do

zakonczenia ery haset.

Nie mozna uzycé
ponownie Q
Ash Shatrieh, F-Secure

Threat Intelligence .
Researcher, zbadat

protokot passkey i zgadza ‘
Sie, ze sg one lepszg opcjq

Nniz hasta - z niemal kazdego
powodu.

“Uzytkownicy mogag uzywac kluczy
dostepu do logowania sie na stronach
internetowych lub w aplikacjach po

prostu za pomocqg uwierzytelnianio
biometrycznego urzgdzenia, takiego jak
odcisk palca lub skan twarzy" - powiedziat.
"Passkeys sg powigzane ze strong
internetowq; oznacza to, ze fatszywe
strony internetowe nie moga
WYKrasc passkeys do
pPOZNiejszego PoNOWNELO
wykorzystania”

Ta forma danych
uwierzytelniajgcych
\ nie jest podatna
Nna oszustwa
ZWigzane z

hastami,
napedzane

\

\.I— —"d

ciggtymi naruszeniami danych lub
phishingiem.

Liczne zalety,
ale nie doskonatosc¢

“Zmiana w Kierunku swiata bez haset
oferuje liczne korzysci w zakresie
bezpieczenstwa, ale nie jest jeszcze
idealna” - powiedziat Ash. "Sposob, w jaki
Klucze muszqg byc¢ synchronizowane z
chmurg uzytkownika, 0znacza, ze proces
odzyskiwania konta jest nadal otwarty na
ataki phishingowe”.

Google wdrozyto klucze dostepu

w ramach sojuszu FIDO w celu
wyeliminowania haset na poczgtku
tego roku. Wielu cztonkow FIDO -w tym
Amazon, Apple i Microsoft - wdrozyto
juz obstuge kluczy dostepu. “‘Kiedy

najwieksza na swiecie firma zajmujgca sie
wyszukiwaniem i reklomag wprowadza cos

domysInego, inni zwykle podgzajq za nig”
- podsumowat Ash.

Ash Shatrieh

Badacz ds. analizy
zagrozen

Helsinki, Finlandia

Krajobraz zagrozen przesunie sie w Kierunku phishingu
ZWigzanego z odzyskiwaniem kont, a nie zostanie catkowicie
wyeliminowany. Bezpieczenstwo tozsamosci uzytkownikow
pozostaje tak dobre, jok procesy odzyskiwania ich kont.

“Przejscie na swiat bez
haset oferuje liczne
korzysciw zakresie

bezpieczenstwa, ale nie

jest jeszcze idealne”.



https://blog.google/technology/safety-security/passkeys-default-google-accounts/
https://assets.f-secure.com/p/f-alert/f-alert-2023-05.pdf
https://fidoalliance.org/members/
https://www.passkeys.io/who-supports-passkeys

Jeslimozesz stracic pienigdze w wyniku reklamami przedstawiajgcymi fatszywe
oszustwa, istnieje duze prawdopodobienstwo, produkty z fatszywymi rabatami.

Ze 0Szustwo rozpocznie sie w mediach
spotecznosciowych.

L4% wszystkich zgtoszen o oszustwach
w mediach spotecznosciowych

A jezeli mozesz zostac oszukany w mediach pochodzito od 0sdb, ktore probowaty
spotecznosciowych, jednym z gtownych Kupi¢ cos reklamowanego w mediach
powodow jest to, ze platformy te sq wypetnione spotecznosciowych. Podobne do tego:

Chanel Malaysia
Sporsared - QY

I Chanel Fall Winter 2023 Week- Rediscovering the glory of the golden age

Jak dziatajg oszustwa
zakupowe na Facebooku

Chanel Allure Homme Sport was bom in 2004 by the magical hands of leading
perfume expert - Jacques Polge., Carrying the flavor of health, fresh charm, Chanel
Allure Homme Sport promises to be a perfume product that helps men express their
masculine class.

With a return to thank customers for their support. We offer 60% off in the Chanel
Fall Winler 2023 Week on the slore's oflicial Websile -

hittps:/ fwew.chanelnobofficdal.asiafhomme-sport

We hope you will have the best experiences through Chanel perfume. Wishing
everyone a happy and energetic new day.

Oszustwa zwigzane z zakupami stajg sie coraz e e CmANEE
powszechniejsze dzieki platformom mediow
spotecznosciowych, ktore reklamujg niemal wszystko.

SLLUVRE HOMME SFPORT
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With return to thank customers for support. We offer a 60% discount
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https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/10/social-media-golden-goose-scammers#5
https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/10/social-media-golden-goose-scammers#5
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konsumentow do ztosliwych witryn i aplikacji
- powiedziat Yik Han, badacz z firmy F-Secure,
kKtory znalazt powyzszy przyktad.

Najczestsze oszustwa zakupowe konczyty sie
tym, ze zakupione towary nigdy nie docieraty lub
byty podmieniane na smieci.

Poprosilismy Yik Hana o przedstawienie, w

jaki sposob to cyberprzestepstwo stato sie
biznesem wartym miliardy dolarow. Wymysilit to
niesamowite wizualne podsumowanie:

Ten rodzaj oszustwa jest znany
joko Malvertising. Co to jest?

‘Cyberatak, ktory wykorzystuje reklomy
internetowe do przekierowywania

Pay for Ads

I !

— Threatactor ——— Imitation Page Social Media

Create
Promote
Create [ /

Fake Post > Malvertising ———— Fake Website «—— Personal Information
Become Link to Sendto

N
TOn

Stolen Accounts W’ Fake Comments

Embedded on o
Victims
l Used to make
L 4
> Fake delivery , > Parcel with Junk ¢ Money
Locally COD Delivery Scammed

Krotka wersja?

Oszusci zaktadajg fatszywe strony na Facebooku imitujgce marki, ktore lubisz, a nastepnie

tworzq fatszywe posty, ktore sqg promowane jako reklamy i dodatkowo wzmachniane fatszywymi
komentarzami, ktore nastepnie prowadzg do fatszywych stron internetowych, ktére naciskajg na zakup
CzZegos, co nigdy nie dotrze.

Nastepnie wykorzystujqg te pienigdze, aby kupic wiecej reklom i oszukac wiecej osob.

Yik Han

Badacz
Puchong, Malezja

"W dzisiejszych czasach tatwo
jest podrobi¢ wszystko w
mediach spotecznosciowych.
Dlatego przed dokonaniem
zaokupu nalezy sprawdzic, czy
sprzedawca internetowy jest
legalny, korzystajgc z narzedzia
takiego jok F-Secure’s Online

Shopping Checker”.



https://www.f-secure.com/en/online-shopping-checker
https://www.f-secure.com/en/online-shopping-checker

Backdoory w systemie Android TV
Mika Lehtinen wyko rZYStG ne

Dyrektor ds. Popularne urzqgdzenia streamingowe z zainstalowanym ztosliwym

UEPOEIee Selslaliee] oprogramowaniem wydajg sie dokonywac oszustw.
Helsinki, Finlandia

Podczas gdy ty ogladasz telewizje, twojetanie  Dotkniete modele zostaty dostarczone - powiedziat. “Ale poniewaz te urzgdzenia

urzqdzenie do streaminguz Androidemmoze  klientom zainfekowane wyrafinowanym i sq zainfekowane od momentu ich

popetniac przestepstwa. elastycznym ztosliwym oprogramowaniem uruchomienia, szanse na to, ze klient
znanym jako Triada, ktore otrzymywato to zauwazy, sq niewielkie”.

Baportz poczgtku tego roku wykazat, o "ol ; dvtvik

. . . L, ne'm ,

ze urzqdzenia Android TV od chinskich YW e. OUUIYROS2USTWA, ELY TYIKO
urzqdzenia zostaty wigczone.

producentdéw mogq by¢ instalowane z #
aktywnym ztosliwym oprogramowaniem. “Najbardziej znaczgce jest to, ze sprzet ‘%

_ . _ . . Teraz nowe dowody sugerujg, ze urzgdzenia ten jest sprzedawany za posrednictwem
Kupujgc sprzgtz Androidem, przyjrzyj si¢ uwaznie z setek modeli Androida zostaty wigczone popularnych witryn e-commerce,
najnowszym recenzjomista !‘Oj si¢ trzymac urzqdzen do sieci urzgdzen zombie w celu popetniania takich jok Amazon” - powiedziat
z certyfikatem Play Protect. Zadne z uszkodzonych oszUSHW. Lehtinen. “Tajemnicq pozostaie,
urzgdzen nie byto certyfikowane przez Play Protect. kiedy zainstalowano backdoory w

Sprzedawane na gtownych oprogramowaniu uktadowym’

stronach internetowych
Klienci w ciemnosci

“ ® ® ®
Tajemnicg pozostaje,
e e z backdoorami, ktore otwieraja je na Oszustwa reklamowe, fatszywe
kl edy Zq I n Stq I owq n o instalacje ztosliwego oprogramowania, wiadomosci e-mail i przejete proxy oraz

ale prawdopodobnie na catym swiecie instalacja kodu przez zainfekowaone

bq C kd OO ry sprzedawane sg miliony takich urzqadzen”.- skrzynki odbywajqg sie po cichu.

powiedziat Mika Lehtinen, dyrektor

e “ 0 0
W o p rog rq m qu ni U ds. wspotpracy badawczej w F-Secure. “Na Jedynym sygnatem, ze urzqdzenie

“Raportzidentyfikowat 77 000 urzqdzen

. uczestniczy w globalnym botnecie
rynku sq miliony podolbnych urzqgdzen'.

u kl'q d OW m n ZOrganizowanej przestepczosci, mogyg
y - byC niewielkie problemy z wydajnosciq”



https://github.com/DesktopECHO/T95-H616-Malware
https://www.wired.com/story/android-tv-streaming-boxes-china-backdoor/
https://www.humansecurity.com/learn/blog/badbox-peachpit-and-the-fraudulent-device-in-your-delivery-box
https://www.humansecurity.com/learn/blog/badbox-peachpit-and-the-fraudulent-device-in-your-delivery-box

Bezpieczenstwo
W internecie z F-Secure

e Ochrona kont bankowych i ptatnosci w sieci

« Ochrona antywytudzeniowa, ktora blokuje wejscia na fatszywe strony

e Blokowanie podrobionych aplikacji, ktore moga stuzyc do wykradanio danych

e Limitczasu przed ekranem ipora spac, aby dzieci zdrowo korzystaty z telefonow

Ochrona tozsamosci
od F-Secure

« Monitorowanie wyciekow danych do internetu

« Natychmiastowe alerty z poradami krok po kroku co zrobi¢ w Kryzysowej sytuaci
 Pomoc w tworzeniu mocnych i unikalnych haset

F F-Secure.


https://www.f-secure.com/

